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1. Introducao

Este documento apresenta o Sistema de Gestdo de Certificados Eletrénicos
(SGCE). Ele foi concebido pela Diretoria de Tecnologia da Informacdo e Comunicagao
(DTIC) da Universidade Federal do Pampa (UNIPAMPA).

O documento, na esséncia, descreve os procedimentos e 0s recursos para
utilizacdo do Sistema de Gestdo de Certificados Eletrénicos (SGCE). Ele é um
instrumento de consulta para gestores e operadores do sistema, bem como,
eventualmente, desenvolvedores, arquitetos e implantadores de sistemas.

A seguir (nas sub-secbes 1.x) sdo apresentados os objetivos da criagdo do
sistema, a motivagao as instrugdes gerais de uso e informacgdes sobre a licengca. Nas
demais sec¢des (secado 2 em diante) sdo apresentadas instrugdes sobre a instalagcéo e
utilizagao do sistema e seus respectivos recursos.

1.1 Objetivos

Os principais objetivos da concepgao do sistema séo:
e automatizagado, agilidade, eficiéncia e eficacia na emissdo e gestdo de
certificados, atestados e outros documentos de eventos e acontecimento dos
mais variados tipos;
e economia, através da eliminagcdo da necessidade de uso do papel, de
equipamentos e insumos de impressao;

e preservagao do meio ambiente, através do ndo consumo de papel e ndo
utilizagcdo de insumos industralizados e téxicos, como cartuchos e toners de
impressoras;
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1.2 Motivacgao

A principal motivagédo para o desenvolvimento do sistema partiu da organizagao
da Escola Regional de Rede de Computadores — ERRC 2010. A primeira versao foi
desenvolvida com base em um sistema de scripts (programacéo interpretada, com
execucao em linha de comando) para geracdo automatica dos certificados criado pelo
aluno de graduacéao Lucas Arbiza do Curso de Ciéncia da Computacéo da UNIPAMPA -
Campus Alegrete.

O novo sistema incorporou algumas das caracteristicas utilizadas nesta
ferramenta, sendo entdo inteiramente desenvolvido para Web pelo Nucleo de
Tecnologia da Informagado e da Comunicagcao da UNIPAMPA — DTIC. Também foram
incluidas algumas melhorias, como capacidades de personalizagdo, além de ser mais
pratico e facil de utilizar, quando comparado com a versao em scripts.

O DTIC esta sempre em busca de solugdes mais inteligentes e automaticas,
visando eliminar intervengdes manuais e aumentar a eficiéncia e eficacia dos processos
através dos projetos em que atua.

Outro grande fator motivador foi o evento TchelLinux 2010, sediado em Alegrete.
A meta foi gerar os certificados do evento ja pelo novo sistema. Foram dezenas de
certificados gerados eletronicamente, com custo zero em papel e recursos de
impressao.

Dada esta motivagao, criou-se uma possibilidade de uso do sistema que se abriu
para outros eventos na UNIPAMPA, dentre os quais figuram eventos académicos como
congressos, seminarios, cursos e outros eventos de formacgao profissional.

1.3 Contexto com o PDTIC

O Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC) é o
documento mestre que norteia os projetos, as atividades e as agdes dentro da
instituicdo. O projeto e a concepgao do sistema estdo em conformidade com objetivos e
metas previstas nesse documento.

A concepcgao do SGCE esta dentro do escopo do projeto “X”, previsto no PDTIC.
O sistema, além de atender demandas internas, também podera atender a demandas
externas, de outros 6rgéos e instituicdes, publicas ou privadas.
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1.4 Exemplos de utilizacao

Este sistema pode ser utilizado para emissdo de certificados eletronicos para
Seminarios, Congressos, Cursos, Oficinas e outros eventos que comportem a emisséo
de certificados de participagao.

1.5 Licenca

O Sistema de Gestdo de Certificados Eletrénicos esta disponibilizado sob a
licenga CC-GPL (versao em portugués da General Public License ou Licenca Publica
Geral 2), aplicada aos softwares disponibilizados no Portal do Software Publico
Brasileiro (http://www.softwarepublico.gov.br/).

Informacdes sobre a licenga: http://www.gnu.org/licenses/gpl-2.0.html



http://creativecommons.org/licenses/GPL/2.0/
http://www.gnu.org/licenses/gpl-2.0.html
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2. Acesso ao Sistema

O acesso ao sistema dependera da configuracao atual da autenticagao (veja a
secao Configuragoes deste manual).

Existem duas formas possiveis de acessar:

a) Através do cadastro do seu usuario e senha como Organizador de algum evento,
utilizando uma senha cadastrada pelo Administrador do Sistema;

b) Através de sua senha em um Servidor de Diretoério LDAP, previamente configurado
pelo Administrador do Sistema.

Para acessar a interface do sistema (Figura1), utilize o enderego
http://www.exemplo.com.br/certificados/ (ou o enderego informado pelo Administrador).

E@ SGCE' SISTEMADE GESTAO
%; iznia: DE CERTIFICADOS ELETRONICOS

Login de Usuario

sssss

Figura 1 - Tela Inicial do Sistema


http://www.google.com/url?q=http://www.exemplo.com.br/certificados/&sa=D&sntz=1&usg=AFQjCNFUvJcFQFpXsUH0BH4unMgEOGfZpQ
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3. Controle de Usuarios e Permissoes

O controle de usuarios define as permissdes que os mesmos terdo utilizando o
sistema apods realizarem o acesso. O Sistema de Gestdo de Certificados Eletrdnicos
apresenta cinco tipos diferentes de papéis de usuarios, com um conjunto distinto de
permissdes.

Sao eles: Administradores de Sistema, Administradores Limitados,
Controladores de Qualidade Globais, Controladores de Qualidade Locais e
Organizadores de Evento. A seguir, sdo detalhadas a funcédo e os privilégios destes
usuarios.

3.1 Administradores de Sistema

E o usuario que detém acesso integral ao sistema, podendo também criar novos
usuarios e delegar a cada um deles as devidas permissdes, bem como alterar seus
dados de acesso (inclusive a senha, quando o sistema estiver configurado para
autenticagdo em Banco de Dados). Ele também pode alterar configuragbes do sistema
definindo os parémetros gerais do sistema, que afetam a forma como o sistema se
comporta e realiza suas tarefas, como a forma de autenticacdo de usuarios, entre
outras informacoes.

3.2. Administradores Limitados do Sistema

O Administrador com permissdes limitadas, tem a restricdo de somente ver todos
os eventos em que estiver associado e podendo gerencia-los, bem como criar
usuarios e novos eventos. Ainda assim, nao podera acessar as configuragoes
avancgadas do sistema, tarefa reservada aos Administradores.

NOTA: O usuario com fungdes de administrador limitado podera incluir novos
usuarios, mas nao podera adicionar privilégios de Administrador e/ou Controlador de
Qualidade Global, e também n&o |he sera permitido alterar a senha do usuario. A
alteracdo da mesma devera ser realizada pelo proprio usuario cadastrado pela tela de
login, através da opgédo Recuperar Senha ou pelo Administrador Global.

Observacao: Esta regra vale apenas para autenticagao configurada como “Banco de
10
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Dados”. Para outras configuragées, consulte o Administrador do Sistema.

3.3 Controladores de Qualidade Globais e Locais

O usuario com funcao de controlador de qualidade tem o papel de garantir que
os certificados sejam entregues dentro do padrdo desejado pela comissao organizadora
ou mesmo pela instituicdo de ensino. Apds a importagao dos certificados, eles nao
podem ser liberados ainda: ficam pendentes aguardando a validagdo do controlador
global ou local.

A diferengca entre um controlador global e um local € a abrangéncia de sua
permissao: o Controlador Global pode atuar em todos os eventos gerenciados pelo
sistema, mas o Controlador Local possui permissao para avaliar apenas certificados de
eventos especificos.

Desta forma, é possivel definir para cada evento uma pessoa ou um grupo de
pessoas que seja responsavel por verificar e validar os certificados gerados, de forma
que eles estejam em conformidade com os padrdes estabelecidos, como legibilidade,
aparéncia, ou mesmo garantir que suas informagdes estejam corretas.

Caso nao seja definido um controlador local, os certificados gerados serao

submetidos para avaliagao ao Controlador Global, que é responsavel por avaliar todos
os certificados gerados no sistema.

3.4 Organizadores de Evento

O organizador do evento é responsavel pela criagdo dos modelos e a efetiva
geracao dos certificados, cabendo a ele, além da criagdo dos modelos, a
responsabilidade por importar os dados de certificados e notificar os participantes da
sua liberagao, depois que o Controlador de Qualidade avaliar e aprovar os certificados
gerados. E o usuario com o menor nivel de permissdo dentro do sistema.

3.5 Permissoes de Acesso dos Usuarios

Na Tabela 1 estdo relacionadas as permissdes de acesso de cada tipo de
usuario de forma detalhada, para auxiliar na definicdo de papeis de usuarios e
resolugao de problemas.

Tabela 1 - Tabela de permissdes de acesso
11
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Usuario / Funcionalidade Adm. Adm. Controlador de Controlador Organizador

Limitado’ qualidade global local do local do
evento evento

Configuragao do Sistema o«

Cadastro de Usuarios o« o«

Cadastro de Eventos « «

Edicao de Eventos W w - W

Vincular Usuario ao Evento o« o« L o«

Atribuir Controlador Local a L L L «

Evento

Exclusao de Eventos « W

Cadastro de Modelos W w « W

Edicao de Modelos e w W «

Exclusao de Modelos o« o« o o«

Importagao de Dados o« o« L o

Visualizar Listagem de o« o L o«

Certificados

Avaliagdo de Certificados o« o« W o«

(Validar / Revogar / Apagar

Certificados)

Notificagao de « W « «

Disponibilidade de

Certificados

'Podera editar somente os eventos que esta associado como organizador.

12
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4. Cadastros

4.1. Cadastro de usuarios

Todos os usuarios precisam ser cadastrados antes de utilizar o sistema,
independente do tipo de autenticagao utilizado. Este procedimento visa garantir maior
controle sobre quais usuarios serao responsaveis pelo uso do Sistema de Certificados
na instituicao.

4.1.1 Criando um usuario

O primeiro passo para utilizagdo do sistema é realizar o cadastro dos usuarios
que utilizardo o Sistema de Gestdo de Certificados Eletronicos. Os usuarios podem
assumir quatro papéis diferentes: Administrador, Controlador de Qualidade Global,
Controlador de Qualidade Local ou organizador de evento.

1° Clique no menu Cadastros, na parte superior esquerda da tela.
2° Clique na opcéao Usuarios.

Sera exibida inicialmente uma listagem dos usuarios. Para cadastrar um novo

usuario, clique no botdo novo ( 4 Novo )- Sera apresentada uma tela conforme a figura
2.

13
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\oltar

Novo Usuario

Cadigo:

* Home:

* Documento:

# E-mail:

* Talofone:

Data de Inclusdo:
Data de Alteragio:
# Ussdrio:

Baonha:z

* Administrador de Sistemac
Sim hd
* Controlador de Qualidade Global:

Sim e

B Salvar  ® Cancelar

Figura 2 - Tela de cadastro de usuarios

Os campos Codigo / Data de Incluséo / Data de Alteragdo serao preenchidos
automaticamente pelo sistema. Os demais campos da secdo Dados Pessoais (Nome,
Documento, E-mail e Telefone) sdo campos de preenchimento obrigatorio.

Os dados de acesso ao sistema variam de acordo com o tipo de autenticagao
selecionado (LDAP, Banco de Dados ou Mista). No caso de autenticagdo LDAP so6 é

14
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necessario indicar o nome de usuario correspondente. A senha é verificada no servigo
do LDAP.

No caso de autenticagao mista, a senha de banco de dados é conferida primeiro,
e posteriormente a senha do LDAP. A senha €& armazenada apenas para a
autenticagdo em banco de dados. A senha do LDAP nunca é armazenada no sistema.

4.1.2 Permissoes Globais de Usuario

Pode-se também indicar na tela de cadastro do usuario se o usuario é
Administrador do Sistema, Administrador Limitado ou Controlador de Qualidade Global,
indicando Limitado, Sim ou Nao no campo correspondente.

No caso de organizador de evento ou controlador de qualidade local, essa
configuracao tera que ser realizada diretamente na tela de cadastro do evento.

NOTA: Utilize sempre com cuidado a liberacdo da permissao para administracao
do sistema. Usuarios com permissdo de Administrador Limitado podem cadastrar
apenas usuarios com o nivel de permissdo mais baixo que o seu. Neste caso, As
opgdes Administrador do Sistema e Controlador Global ndo serao visiveis, e seréao
gravadas ambas com o valor Nao. Além disto, estas opgdes ndo poderao ser editadas
por este tipo de usuario (assim como a senha dos usuarios, salvo a senha do proprio
Administrador Limitado).

4.2 Evento

4.2.1 Cadastro de novo evento

Para o cadastro do evento é necessario executar o seguinte procedimento:
1° Clique no menu Cadastros, na parte superior esquerda da tela.
2° Clique em Eventos.

Sera visualizada uma tela como mostrado na figura 3, listando os eventos
cadastrados no sistema.

15
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Pesquisar por:
Nome ~ Pesquisar por... Q, Pesquisar
+ Nove Cadastro de Eventos
codigo Nome Tipo de Evento Editar Excluir
1 Evento de Treinamento Cutro = -
2 Evento de Extens&o Extens&io = w
3 Evento Teste Nac informado =" w

Figura 3 - Listagem dos eventos cadastrados

Para cadastrar um novo evento clique no botdo Novo ( 4pNovo ). Sera

apresentada uma tela conforme a figura 4. Preencha os campos solicitados. Os campos
marcados com asterisco (*) sdo campos de preenchimento obrigatorio.

€ “Voltar
Nowvo Evento
Codigo:
= MHomea:
Tipo de Evento:

M3o informado
= sigia:
= Periodo de Reallzagio:
- Carga Horania:
* Local de Reallzag3o-
Siba do Evenbo-
* E-mall do Everto:

D=ta de Inclusao:

Dista de Altsragaa:

B Salvar & Canc=lar

Figura 4 - Tela de cadastro do evento

16
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Na barra inferior do formulario sdo apresentadas duas opgoes:

B Salvar ® Cancelar

Figura 5 - Botoes de cadastro

Salvar - Apos alteracdo em qualquer formulario no sistema, ao clicar neste botéao
as modificagdes serédo gravadas no banco de dados.

Cancelar - Caso nao queira gravar as modificacbes realizadas, clicar neste
botéo fara o sistema voltar a tela anterior.

Apos salvar os dados basicos no cadastro do evento, a tela habilitara o botao
para Adicionar os organizadores do evento.

NOTA: Apenas Administradores (inclusive os com permissao limitada) podem
cadastrar novos eventos.

4.2.2 Vinculando e desvinculando os organizadores do evento

4.2.2.1 Adicionar organizadores

Clique no botao + Adicionar organizadores e sera exibida uma listagem com todos

os organizadores cadastrados (Figura 6), clique no organizador desejado e depois na
opc¢ao Adicionar.

Apos terminar de adicionar organizadores, clique em Cancelar para fechar a
listagem.

17
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Organizadores™:

Administrador
Pedro Conrad Junior

+ Adicionar ~ © Cancelar

Figura 6 - Vinculando o organizador ao evento

4.2.2.2 Removendo Organizadores

Para desfazer o vinculo de um organizador com o evento, clique no botao excluir
no lado do nome do organizador conforme a figura 7.

Cédigo Organizader Controlader  Excluir

1 Administrador v @

22 Pedro Canrad Junior Q i

Figura 7 - Opgéao para desvincular o organizador do evento

NOTA: Qualquer operacdao de vinculo ou remocdo de organizadores e
controladores locais é efetivada automaticamente.

IMPORTANTE: O administrador limitado que incluir um evento e desejar
gerencia-lo, devera permanecer como organizador na lista de pessoas do evento. Caso
contrario, ndo podera mais gerenciar este evento depois que ele for criado. Caso nao
seja cadastrado nenhum organizador, o evento sO podera ser gerenciado por um
Administrador (exceto Administradores Limitados).

4.2.3 Definicao de controladores de qualidade do evento

E possivel definir para cada evento uma pessoa ou grupo de pessoas
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responsavel por validar os certificados gerados e autorizar sua emissao. Desta forma
apos a geragao dos certificados, os mesmos s6 poderao ser emitidos por meio de
notificagdo aos participantes apds o controlador de qualidade (local do evento ou
global) aprovar os grupos de certificados gerados.

Apos vincular os organizadores de um evento, podem ser definidos os
controladores de qualidade locais, clicando no icone da coluna Controlador ao lado do
nome do organizador a ser escolhido na tabela de organizadores do evento, conforme
a figura 8.

Cadigo  Organizador Controlador Excluir

1 Administrador @

22 Pedro Conrad Junior ®

Figura 8 - Op¢ao para definir o controlador local

Pode-se verificar visualmente quais usuarios sdo ou nao controladores de
qualidade locais, através do icone da coluna Controlador, conforme a Tabela 2:

Tabela 2 - icones de indicacdo de Controlador

icone Situagio

O usuario esta cadastrado como Controlador de qualidade local

Q O usuario ndo esta cadastrado como Controlador de qualidade local

4.2.4 Edicao ou exclusao de dados do evento

Para realizar uma alteracdo nos dados de um evento, ou mesmo exclui-lo do
sistema, utilizamos a opg¢ao Eventos do menu Cadastros. Ao clicar nesta opgao, a tela
da figura 9 é exibida, mostrando uma listagem dos eventos cadastrados:
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Pesguisar por:

Nome ~ Pesquisar por...

“ Novo Cadastro de Eventos
Codigo Nome Editar Excluir
1 Evento de Treinamento @

Figura 9 - Listagem de Eventos

Para alterar os dados de um evento, clique no botdo Editar ( * ) ao lado do
nome do evento. Surgira entdo um formulario de cadastro com as informagdes, para
que possam ser modificadas. Os controladores globais e locais de um evento

poderéao editar informagdes do evento, mas nao poderao exclui-lo.
Para excluir um evento, clique no botdo Excluir ( ® ) ao lado do nome do
evento. Surgira entdo uma caixa de confirmagao da opgao. Clicando em OK, o registro

€ excluido da base de dados. Esta funcdo pode ser executada apenas pelos
Administradores.

NOTA: As informagdes de organizadores do evento (vinculo com o evento) séo
perdidas quando o evento € excluido. Os eventos que possuirem modelos de
certificados vinculados a eles ndo poderéo ser excluidos. Esta operacdo NAO podera
ser desfeita.

4.3 Participantes

4.3.1 Cadastro

O cadastro inicial dos participantes de eventos é feito automaticamente através
da importacao dos dados para geracao dos certificados. Consulte a se¢cao Certificados
para mais detalhes.

4.3.2 Alteragcao dos dados de participantes

Para realizar uma alteracdo ou mesmo a exclusdo de algum participante, basta
clicar em Cadastros - Participantes. Sera exibida uma tela semelhante a figura 10,
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mostrando uma listagem dos participantes que ja foram cadastrados no sistema:

Cadastro de Participantes

Codigo Nome Evento Editar  Excluir
10986 Ademir Lopes da Silva 1% Semindrio de Software Livre Tehelinux Alegrete @
10977 Adilson Ribeiro Alves 1° Semindrio de Software Livre Tehelinux Alegrete Ird i
10941 Adriana Charpe Pimenta dos Santos 1° Semindrio de Software Livre Tehelinux Alegrete # i
61003 ADRIANO DO PINHO DOS SANTOS PADILHA Seminario de Tecnologia em Software Livre Tehelinux Bagé - Edigdo 2016 Ird i
T4607 Alan Miguel Dorr Schulze 1 Semindrio de Software Livre Tehelinux Alegrete & i
61004 ALEXANDRE AMARAL MOREIRA Semindrio de Tecnologia em Software Livre Tehelinux Bagé - Edicdo 2016 # ]

Figura 10 - Listagem de Participantes

Para alterar os dados de um participante, clique no botédo Editar ( = ) ao lado
do nome do evento. Surgirad entdo um formulario de cadastro com as informagdes, para
que possam ser modificadas.

OBS.: A exclusao de registros de participantes s6 sera permitida para os
participantes que nao tiverem registro de certificados associados a eles.
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5. Certificados

5.1 Modelos de Certificados

5.1.1 Cadastrando Modelos

Antes da geracédo dos certificados, € necessario cadastrar um ou mais modelos
de certificados de acordo com a necessidade do evento. Por exemplo, pode-se ter
necessidade de emitir certificados para participantes e palestrantes, sendo entdo dois
modelos com caracteristicas diferentes.

Para o cadastro de um modelo é necessario executar o seguinte procedimento:
1° Clique no menu Certificados
2° Clique em Modelos

Sera exibida uma tela como a apresentada na figura 11, listando os modelos de
certificados ja cadastrados no sistema.
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Pesquisar por:

Evento v | Pesquisar por...

<+ Novo e
Cadastro de Modelos de Certificados

Cadigo Evento Modelo Certificado Clonar Editar Excluir

19 1% Semindrio de Software Livre Tchelinux Alegrete Certificado Tehelinux Palestrante [ ] ri [}

39 IV Semindrio de Desenvolvimento Profissional Docente - Oficineiros 1] rd [}
Unipampa

46 Seminario de Inovagao Tecnolégica 2011 Certificado dos Participantes 1] ri [}

134 V SEMINARIO DE DESENVOLYIMENTO PROFISSIONAL Oficina A avaliagdo no Ensino Superior como elemento integrante [ ] ri [}
DOCENTE do processo de ensino-aprendizagem

127 V SEMINARIO DE DESENVOLVIMENTQ PROFISSIONAL Oficina Formagaa do Profissional de Saude L] rd [
DOCENTE

479 Il Semingrio Internacional de Ciéncias Sociais — Ciéncia Il Buscando o Sul - Moderador comunicago [ ] ri [}

Politica da Unipampa: Buscando o Sul

Figura 11 - Listagem dos modelos

Para cadastrar um novo modelo de certificado clique no botdo Novo ( 4yowe )-

Sera apresentada uma tela conforme a figura 12, caso ja tenha uma modelo
cadastro e queira utilizar o mesmo alterando apenas algumas informagdes € possivel
duplicar o modelo desejado clicando no botdo Clonar ( ® ).
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B Ssivar & Ganeslar MNowvo Modelo de Certificado

Descrnicdo Texxto Frente Texto Werso Imagem de Fundo L@y out

Coaigo:

= Ewanbo
Selecione um ewanto -

RASnEagem Complamentar:

O palavras S iy

(= T

Dita arteragac:

Figura 12 - Tela de cadastro de um novo modelo de certificado - Dados basicos
1° Etapa - Descrigao do modelo

Preencha os campos solicitados, lembrando que os campos com * sdo0 campos

obrigatorios.

Nome - Preencher com o nome do modelo de certificado. Exemplo: Certificado

Tchelinux Organizador.

Evento - Selecione o evento cadastrado anteriormente a que se deve vincular o

modelo.

Mensagem Complementar — Informe uma mensagem complementar (opcional)

que gostaria de enviar aos participantes do seu evento quando o certificado for
liberado. Pode ser um agradecimento ou um convite para preencher uma pesquisa de
satisfacao depois da realizacdo do evento, por exemplo. Se nenhuma mensagem for
informada o e-mail padrao de notificagao sera enviado sem nenhum texto adicional.
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OBS: Cédigo - O sistema registrara a codigo do modelo automaticamente, nao
sendo necessario preenché-lo.

2° Etapa - Texto da frente do certificado

@ Salvar  © Cancelar Novo Modelo de Certificado

Descrigao Texto Frente Texto Verso Imagem de Fundo Layout

Titulo:
Carga Horaria:

* Texto:
Simples Fonte do siste... 12pt wee

Exemplo: Certificamos que NOME_PARTICIPANTE participou do evento NOME_EVENTO,
realizado em DATA_EVENTO.

p 11 palavras @ tiny

* Instrugdes de Importagdo:
Simples Fonte do siste... 12pt oo

O arquivo importado deve estar no formato CSV, com a separagdo dos campos por ponto-e-
virgula (;) e ter, obrigatoriamente, os campos NOME_PARTICIPANTE e EMAIL_PARTICIPANTE.
Podera também conter outros campos, desde que formados por palavras mailusculas separadas
pelo caractere sublinhado (underline), como no texto de exemplo. Evite usar o ponto-e-virgula
junto ao nome de um campo dentro do texto do certificado para evitar problemas na
importagao de dados. As colunas referenciadas no texto do modelo de certificado devem ser
descritos nas instrugdes para importagdo.

Figura 13 - Tela de cadastro de modelo de certificado - Texto do Certificado

Titulo - Titulo do certificado, se houver. Geralmente aparece centralizado na
parte superior do certificado.

Carga horaria - Preencha com a carga horaria do evento a certificar. Pode ser
25
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carga horaria de um curso realizado, oficina, palestra. Serve apenas como controle
interno.

Texto - Neste campo sera colocado o texto que ira gerar os certificados dos
participantes, tenha atengao ao preencher esse campo. Observe algumas orientagdes a
partir do modelo apresentado:

Certificamos que NOME_PARTICIPANTE  participou do evento
NOME_EVENTO, realizado nos dias 01 e 02 de dezembro de 2010.

Neste texto, os identificadores NOME_PARTICIPANTE e NOME_EVENTO séao
campos que devem estar obrigatoriamente no arquivo a ser importado para geragéo
dos certificados. Os nomes dos campos precisam ter, no minimo, duas palavras na sua
identificagao, estar escritos em letras maiusculas e deve-se evitar utilizar o caractere
ponto-e-virgula (;) junto ao nome de um campo no texto do modelo de certificado. Vocé
pode acrescentar mais campos se necessario.

Instrugdes de importagao - Este campo apresenta para o usuario informagdes
para a importagdo do arquivo, e deve ser modificado para mostrar instru¢des exibidas
durante a importagao de registros.

IMPORTANTE: Todos os campos apresentados no texto do certificado,
devem aparecer nas instrugoes de importagao. Caso algum campo nao

esteja presente no campo, ocorrera um erro durante a importagao dos
dados.

NOTAS SOBRE A IMPORTAGCAO: O arquivo com os dados para importagéo
deve estar no formato CSV e utilizar a codificacdo de caracteres UTF-8, com a
separagao dos campos por ponto-e-virgula (;) delimitados por aspas (“) e ter,
obrigatoriamente, os campos NOME_PARTICIPANTE e EMAIL_PARTICIPANTE.
Podera também conter outros campos, desde que sigam as regras de importagao.

Caso a codificagao de caracteres do arquivo esteja incorreta (diferente de UTF-
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8), ocorrerdo erros de apresentacdo nos caracteres acentuados, ndo apenas na
apresentacao dos dados na tela, mas também nos arquivos PDF dos certificados
gerados. Caso isso ocorra, os certificados importados devem ser revogados ou
apagados durante a avaliagao e a importagao devera ser refeita utilizando um arquivo
gravado em UTF-8.

Data Inclusdao - Automaticamente o sistema registrara a data de inclusao do
modelo, ndo sendo necessario preencher nada.

Data Alteragao - Automaticamente o sistema registrara a data de alteragdo do
modelo, ndo sendo necessario preencher nada.

Apos terminada a primeira etapa de criacdo do modelo, clique no botao Salvar.

Depois que os dados estiverem gravados na base de dados, aparecera o botao
Visualizar na barra de botdes localizada na parte superior da tela, que possibilita ter
uma visualizagao prévia (em formato PDF) de como o certificado parecera com o texto
e caracteristicas de layout atuais.

NOTA: As alteragées no modelo sé serdo visualizadas ao salvar as alteragdes
no banco de dados. Para isso, clique em Salvar antes de visualizar as alteracdes.

Para certificados com formato frente e verso:

Quando houver necessidade de se incluir informagdes no verso do certificado,
deve ser utilizada a aba Texto Verso (figura 14). Pode-se ou né&o incluir, da mesma
maneira que no anverso um titulo e uma area de texto para, por exemplo, incluir a
tabela de programacao do evento.

Os dados do verso também podem ser personalizados por certificado caso haja
necessidade, usando identificadores de texto, assim como no texto da frente do
certificado, podendo constar dados de campos diversos conforme a necessidade
requerida pelo tipo de certificado.

O sistema detectara se existe algum texto no verso e gerara um certificado com
duas paginas automaticamente. Caso nao queira utilizar o verso do certificado, basta
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deixar o campo Texto Verso em branco.

B Salvar @® Cancelar

Novo Modelo de Certificado

Descrigéo Texto Frente Texto Verso Imagem de Fundo Layout

Titulo:

Texto Verso:
Simples Fonte do siste... 12pt

p 0 palavras @ tiny
Figura 14 - Tela de cadastro de modelo de certificado - Texto do Verso

2° Etapa - Definindo a Imagem de fundo

Um modelo de certificado padrao normalmente se constitui de uma folha A4 com
a parte "fixa" dos certificados (Imagens e assinaturas, por exemplo). O sistema utiliza
este padrao para trabalhar com imagens de fundo. Uma imagem de fundo para um
modelo deve ser cadastrada no sistema juntamente com os dados do modelo de
certificado.

Para colocar uma imagem de fundo em seu certificado, ela precisa estar de
acordo com certas medidas, conforme a orientacdo que segue:

Tipo de Imagem: JPEG

Fundo da Imagem: Totalmente ilustrado ou monocromatico (normalmente
utilizado para certificados mais simples), com fundo branco

Tamanho: 1106 pixels de altura por 756 pixels de largura (em média)
Orientacao: A4, Paisagem

Resolugao: recomenda-se usar 300dpi (pontos por polegada), para garantir uma
melhor qualidade da impressao em papel.
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Estas medidas podem ser usadas para produzir a imagem em um programa
grafico, como o GIMP.

Para importar a imagem, € necessario escolher uma das seguintes opgdes, na
aba Imagem de Fundo:

Usar arquivo neste computador - Nesta opgao € possivel procurar a imagem
de fundo no computador (Figura 13) clicando na opcao Selecionar arquivo.

B Salvar & Cancelar -]
Novo Modelo de Certificado
Descrigdo Texto Frente Texto Verso Imagem de Fundo Layout
Imagem de Fundo:
Usar um arquivo neste computador ~

Arquivo:

Escolher arquivo MNenhum arquivo escolhido

Atengdio: A imagem de fundo devera ter 1108 pixels de altura e 756 pixels de largura, comrespondendo a uma folha A4 na crientacéo de paisagem. O arquivo enviado devera estar em formato JPG.

Figura 14 - Selegédo de Imagem de Fundo

37 Etapa - Ajuste de posicao dos elementos do certificado

Na terceira etapa, existe a possibilidade de alterar o layout padrao do certificado,
modificando as caracteristicas de Estilo (fonte padrdo do certificado), Titulo e Texto
do Certificado (distancia relativa ao topo da pagina ou a secgao de titulo, Alinhamento
da secgao de texto, e alinhamento interno do texto, bem como tamanho e cor da fonte),
e as caracteristicas do rodapé (alinhamento do texto e distancia da seg¢éo anterior, cor
do texto) (Figuras 16 e 17).
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Descricao Texto Frente Texto Verso Imagem de Fundo Layout
Estilo
Avrial
Titulo

Distancia do Topo ao Titulo:

(%) sugestao: 15
Alinhamento da Segdo:

Alinhar segao a esquerda
Alinhamento do Titulo:

Alinhar texto a esquerda
Cor do Titulo:

Cor: Preto
Tamanhe da Fonte:

30pt

Distancia do Titulo ao Texto:

Texto

Figura 16 - Layout de Certificado (A)
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Texto

Distancia do Titulo ao Texto:

} sugestdo: -10
Alinhamento da Secdo:

Alinhar segao a esquerda -

Alinhamento do Texto:

Alinhar texto a4 esquerda e

Cor do Texto:

Cor: Preto ~
Tamanho da Fonte:

12pt ~

Rodapé - Validagao

Distancia do Texto ac Rodapé:

%) sugestén: O

Alinhamento da Secgio:

Alinhar segao a esquerda -
Alinhamento do Texto:

Alinhar texto 4 esquerda ~
Cor do Texto:

Cor: Preto ~

Figura 17 - Layout de Certificado (B)

5.1.2 Edicao ou exclusao de modelo

Para realizar uma alteragdo ou mesmo a exclusdo de algum modelo, podemos
observar na figura 18 que quando clicamos em Certificados - Modelos, € mostrada uma
listagem dos que ja foram incluidos no Sistema.
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Pesguisar por:

Evento ~ Pesquisar por... Q, Pesquisar
+ Novo Cadastro de Modelos de Certificados
Cadigo Evento Modelo Certificade Clonar Editar Excluir

19 1* Semindrio de Software Livre Tchelinux Alegrete Certificado Tchelinux Palestrante L] @

36 1° Semindrio de Software Livre Tchelinux Alegrate Teste de Modelo Padrao Unipampa ] r.g
=

18 1? Semindrio de Software Livre Tchelinux Alegrote Certificado Tehelinux Participants L]

Figura 18 - Listagem de Modelos de Certificados

Para alterar os dados de um modelo, clique no bot&o Editar ( ® ). Sera aberto o
formulario de cadastro de modelo com os dados do modelo escolhido, para que sejam
realizadas as modificacbes necessarias.

NOTA: Caso existam certificados gerados para este modelo e o texto do modelo
seja alterado, o texto dos certificados ja gerados sera alterado automaticamente pelo
sistema. Neste caso, se forem muitos certificados ja existentes, a gravagado dos dados
podera demorar algum tempo.

Para realizar a exclusdo do modelo, clique no botdo Excluir ( ¥ ). Sera exibida
uma mensagem de confirmagdo da exclusdo. Caso o modelo de certificados tenha
algum certificado associado a ele no banco de dados, o modelo ndo podera ser
excluido.

5.2 Importar dados

A importagdo de dados € o processo da geragao dos certificados propriamente
dito. Neste momento s&o incluidos os registros de participantes associados ao modelo
de certificados, o texto e o numero de autenticagdo de cada certificado sao atribuidos e
as informagdes s&o gravadas na base de dados. Acesse esta opgao através do menu
Certificados — Importar.

Para que isto seja realizado, é necessaria a criagdo de um arquivo em formato
CSV. Para criagao do modelo de certificados e do respectivo arquivo de importacao,
consulte o item Cadastrando Modelos.
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€\Voltar X Importar  *D Histérico |mp0rtag:éo de DadOS
* Evento™:

Selecione... v
* Modelo de Certificado™

Selecione... v
* Notificar Controladores?

Nao v
Marque ‘Sl casa deseje que s controladores de qualidade sejam notificados por e-mal.
Permitir registros duplicados?

Nao v

* Arquivo:

Escolher arquivo  Nenhum arquivo escolhido

Formate de Arquive Suportado: GV (Campos Separados por Virgula)

Figura 19 - Tela de importagao de dados

A figura 19 representa a tela de importagdo de dados. Para que a importagao
seja feita corretamente, € necessario selecionar o evento e modelo de certificado que
serdo utilizados, e carregar o arquivo CSV utilizando o botdo Selecionar Arquivo.

Este arquivo CSV deve ser no formato de arquivo correspondente e com
separagao por ponto e virgulas. A opgdo Permitir registros duplicados deve ser
selecionada de acordo com o desejado, para evitar problemas com a importagédo do
mesmo certificado mais de uma vez.

A opcgao notificar controladores permite avisar os controladores de qualidade
sobre a existéncia de certificados que necessitem ser avaliados e liberados para
notificacdo posterior.

NOTA: Se forem definidos controladores locais, apenas estes controladores
serdo avisados sobre cada certificado liberado. Se nao existirem controladores locais,
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os controladores globais sao notificados automaticamente.

A opcgao Permitir registros duplicados faz com que, caso uma importagcdo seja
interrompida por algum problema no processo (falta de energia ou problemas com a
rede, por exemplo), ela possa ser feita novamente, sem gerar os registros de certificado
que ja foram processados.

Mesmo assim, caso ocorra algum problema, os certificados ainda passarao por
uma avaliagdo pelo Controlador de Qualidade antes de serem efetivamente liberados,
podendo também ser excluidos nesta etapa do processo.

Depois de ajustar as opgdes de importagédo, clique no botdo Importar (

X Importar ).

Obs.: Apenas o Controlador de Qualidade pode excluir ou revogar o
registro de um certificado gerado, caso seja necessario.

5.2.1 Acompanhando o histérico de importagao

E possivel acompanhar todo o histérico de importacdes. Para isto, € necessario
escolher o evento e modelo de certificado e clicar em Historico. Surgira entdo uma tela
com os registros de importagdes para aquele modelo de certificado conforme a figura
20, contendo a data, hora, usuario, IP do usuario e informacdes sobre o resultado da
importacao.

Historico de Importagdes
Cadigo Data Hora Usudria P Mensagem

527 14/12/2010 14:48:34 patricribeiro 200132 146.11 Imporna¢io Concluidal Linhas lidas do arguivo: 10 Participantes importados: 9 Certificados gerados: 10

Figura 20 - Historico de importagdes para o modelo

NOTA: Apds importagdo dos certificados, os mesmos s6 poderao ser liberados
por meio de notificacdo aos participantes apoés o controlador de qualidade global ou
local aprovar os certificados.
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5.3 Avaliacao de Certificados

A etapa de avaliagcédo de certificados foi criada para garantir que os certificados
emitidos pelo sistema passem por uma avaliagdo antes que sejam efetivamente
enviados aos participantes de eventos.

Esta avaliagdo se constitui na verificacdo de um certificado ou lote de
certificados por um 6rgao ou equipe que possa garantir que os dados do certificado
emitido, além de corretos, estejam de acordo com um padrdo de qualidade
(formatacao, aparéncia, normas textuais) pré definido.

5.3.1 Avaliando Certificados

Para avaliar certificados, o Controlador de Qualidade deve utilizar a opgéo
Avaliar, do menu Certificados. Ao selecionar esta opcdo, € exibida uma tela
semelhante a da Figura 21, onde o usuario podera selecionar qual evento e modelo
deseja avaliar.

Selecionar Modelo Para Avaliagdo

* Evento:

Selecione... v

* Modelo de Certificada:

Selecione... v

Ao saleclonar o modelo de centificads, vocd serd direcionado para uma nova paging, para a seleclo dos certificados a serem avaliados.

Figura 21 - Sele¢do de Modelo para Avaliagao

Note, para os Controladores Locais, nesta tela de selecao serdo apresentados
apenas os eventos em que o usuario tiver permissdo de Controlador. Caso o usuario
seja definido como controlador global, sdo exibidos todos os eventos cadastrados no
sistema, e seus respectivos modelos.

Apos selecionar o evento e o modelo de certificado desejado, é exibida a
listagem de certificados do modelo para avaliagdo, podendo-se filtrar quais tipos de
certificado sédo exibidos, entre Validos, Revogados ou Pendentes (recém importados),
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como mostram os detalhes das figuras 22A, 22B e 22C.

NOTA: Pode-se exibir mais de um tipo de situagao simultaneamente, clicando na
opgao correspondente e marcando-a.

Pesquisar por.

Nome do Participante v Pesquisar por...

Mostrar apenas os certificados com a situagéol [ Valido | Revogado @ Pendente

Figura 22A: Detalhe da janela de avaliagao - Caixa de pesquisa

¢ Volar @ Salvar Avaliacdo de Certificados

* Justificativa:

* Novo status:

v Validado

Revogado r

Pendente
Apagar (apenas pendentes/de teste)

Figura 22B: Detalhe da janela de avaliagédo - Preenchimento da Justificativa
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Universidade Federal do Pampa

Selecione na listagem abaixo os certificados para avaliagio

Cadigo Certificado Participante Cod. Validagio Situagio Visualizar Histérice
128452 Certificado Tehelinux Organizador Patric da Silva Ribeiro 14928248 Vilido 0]
128453 Certificado Tchelinwe Organizador Aline Pacheco Priméo 378B39FB Valido B D
128454 Certificado Tehelinux Organizador Diego Luls Kreutz 79001636 Valido b0
128455 Certificado Tehelinux Organizador Jean Samarone Almeida Ferreira SAC4ADBG Vilido b}

128456 Certificads Tehelinux Organizador Jeferson Lemes B2886D1E Vilido 0]

128457 Certificado Tehelinux Organizador Pedro Conrad Junior 9191D6AE Vilido D

128458 Certificado Tehelinux Organizador Plerre Corrda Martin 9939F280 Valido b0

128459 Certificado Tehelinux Organizador Tiago Monoai Flores Correa BA204930 Vilido b}

128460 Cartificads Tehelinux Organizador Wagner Reck BDBTFC11 Vilido B ]

128461 Certificads Tehelinux Organizador Yucatan Costa SESE4TAT Vilido 0]

Figura 22C: Detalhe da janela de avaliagao - Selecado de Certificados a avaliar

Apos a selecdo dos tipos de certificados, a lista é atualizada automaticamente.
Caso deseje filtrar mais ainda os resultados da pesquisa, utilize a caixa de pesquisa no
topo da tela, escolhendo o critério em Pesquisar por (figura 22A) e digitando o texto
que deseja buscar.

Em toda avaliagdo de certificados € necessario informar a justificativa da
avaliacdo que sera dada (figura 22B), podendo escolher se o certificado (ou grupo de
certificados) sera considerado valido (apto para emissdo), revogado (considerado
invalido por qualquer outro motivo, mas ainda disponivel no sistema), ou se sera
apagado (aplicavel apenas para os certificados que ainda estiverem pendentes).

Esta ultima opgéo apaga certificados que foram usados apenas como um lote de
teste, caso necessario. (Esta operagao, depois de realizada, nao podera ser desfeita).

Enquanto um certificado estiver pendente, ndo podera ser considerado valido, e
nem o participante a que ele se refere podera ser notificado.

Enquanto os participantes n&o tiverem sido notificados, a comiss&o organizadora
e os controladores de qualidade poderdo emitir certificados de prova, que serao
semelhantes ao modelo que segue, na figura 22D:
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1° Seminario de Software Livre
Tchelinux Alegrete ‘i %as’

CERTIFICADO

Exemplo: Certificamos que Pedro Conrad Junior participou do evento NOME_EVENTO, realizado em
03/12/2010.

DOCUMENTO DE TESTE - A VALIDADE DEVE SER DESCONSIDERADA

promogéo e organizagao

A B

i Factors £ Parmges

http:/leventos.unipampa.edu.britchelinux2010

Figura 22D - Certificado de Teste

Este certificado podera ser usado para verificar a aparéncia final de um

certificado antes que a emissao dos certificados esteja concluida.

A operacao de validagao de certificados podera ou nado enviar notificagdes aos

organizadores do evento e aos destinatarios de certificados, conforme aplicavel,
selecionando no campo Notificar por E-mail a opgcéao desejada.

ATENGAO: Para cada certificado com a situacdo alterada sera enviada uma

mensagem de notificacao.

Para efetivar a avaliacdo dos certificados, basta selecionar os certificados na
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ultima coluna da tabela, podendo selecionar todos de uma vez (caixa de selegao no
topo da lista), ou individualmente (figura 22C), e clicar no botao Salvar.

ApOs a avaliagao, sera exibido um aviso de quantos certificados foram avaliados,
concluindo a operagao. Este aviso € semelhante ao exibido na figura 23:

Avaliagio concluida.
Total de certificades avaliados: 3

& \oltar

Figura 23: Resultado da Avaliagao

5.4 Listagem de Certificados

Na opcéo Certificados - Listagem é possivel visualizar a relagéo de todos os
certificados gerados pelo sistema para um determinado evento escolhido (Figura 24).

Consulta Certificados de Evento

Evento:

Selecione... v

Ao seleclonar o evento, vocd serd direcionade para uma nova pagina, com a listagem de certificados deste eventa.

Figura 24 - Selegdo de Evento

Vejamos, por exemplo, os certificados gerados para o 1° Seminario de
Software Livre Tchelinux Alegrete. Na figura 25 é mostrada a relagao de certificados
emitidos.
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Listagem de Certificados - 1° Seminario de Software Livre Tchelinux Alegrete

Cadigo Certificade Pessoa Céd. Validagio Situagdo Histérico Editar Detalhes
128452 Certificado Tehelinux Organizador Patric da Silva Ribairo 14928248 Valido 9 rj ]
128462 Certificado Tchelinux Participante Patric da Silva Ribeiro TED28739 Valido D # [ ]

Figura 25 - Listagem de Certificados do Evento

Na listagem de certificados é possivel trabalhar com os certificados de trés
formas diferentes:

Histérico - Todas as alteracbes realizadas no registro do certificado sao
mantidas e podem ser acompanhadas através desta opcao.

Editar - permite alterar o texto do certificado em caso de um erro de digitacao,
por exemplo, do nome do participante, sem ter que gerar um novo certificado.

Detalhes - apresenta informagdes como data de liberacao, texto do certificado,
validade do documento e também a opc¢ao de gerar o certificado em PDF, conforme
pode ser visualizada na figura 26.

Detalhes do Certificado

O Coédigo do cerificado informade retornou os seguintes dados:

Concedido a : Palric da Silva Ribeiro

Data de Liberagio @ 15M12/2010

Texto do Certificade : Certificamos que Patric da Silva Ribeire pariicipou do 1% Seminario de Software Livre Tchelinux Alegrete, realizado no dia 04 de dezembro de 2010, na
modalidade presencial, no Campus da Universidade Federal do Pampa, na cidade de Alegrete/RS, perfazendo um total de & horas.

Validade do Documento: Valido

Clique aqui para gerar o cerificado

€ Voltar

Figura 26 - Detalhes do certificado

5.5 Notificar participantes

Este recurso, acessivel através do menu Certificados — Notificar, permite que a
organizacdo do evento comunique aos participantes que os certificados estao
disponiveis para download, enviando o link individual de cada certificado para seu
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destinatario.

A Figura 27 mostra a tela do recurso para notificagcdo, onde devem ser
informados o evento e o modelo de certificado. Apds, deve-se selecionar os
participantes que se deseja notificar. Pode-se selecionar apenas um, um grupo de
participantes ou todos os participantes.

&= Enviar - © Cancelar Notificacdo de Participantes

* Evento™*:

Selecione...

* Modelo de Certificado™:

Selecione...

* Destinatarios™:

Selecione...

Figura 27 - Notificagdo de Participantes

Dica: para selecionar participantes ndo sequenciais, utilize a tecla CTRL e clique
no nome do participante.

Apos selecionar os participantes que serao notificados, clique no botdo Enviar.
Ao término do envio das mensagens de notificagdo, o sistema apresentara a relagao de
e-mails a enviar, com a situacdo de cada um (enviado ou n&o), conforme ilustrado na

figura 28.

Resultados de Notificagcao

ID Mensagem Resultado

1 Email para Pedro Conrad Junior { @gmail.com) enviado com sucesso.

€ Voltar

Figura 28 - Resultados da Notificagao
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NOTA: Dependendo do numero de pessoas selecionado na

lista para

notificagdo, o processo podera demorar algum tempo, uma vez que o sistema verifica
se o0 e-mail de notificacdo podera ser recebido (ou ndo) na caixa postal de destino.

Depois que o certificado € gerado e as notificagdes sdo emitidas pelos
organizadores do evento, cada participante recebera em seu e-mail uma mensagem

parecida com a figura 29:

From: Sistema de Gestao de Certificados Digitais
=tchelinuxi@eventos.empresa.com. br=

Date: 20101217

Subject: Emissao de Cerificado Digital - 1% Seminario de Software
Livre Tchelinux Alegrete

Ta joac.silva@email.com.br

Frezado(a) Jodo da Silva,

Informamos que seu certificado referente a participacao no 1°

Seminario de Software Livre Tohelinux Alegrete j& esta disponivel para
emissdo e validagio no Sistema de Emissio de Certificados da UNIPAMPA,
Para emitir seu certificado, acesse o seguinte endarego:
http:ffwww.exemplo.com. bricertificados/emitifBAEBAEBES

Cordialmente,

Comissdo Organizadora do 17 Seminario de Software Livre Tohelinux Alegrete

tchelinux@eventos.empresa.com.br

"Respeite 0 meio ambiente, imprima somente o necessario”™.

Figura 29 - Modelo de Mensagem de Notificagao

Ao clicar no link presente na mensagem, o usuario recebera automaticamente
um aviso para confirmar o download do certificado em formato PDF, podendo ser

gravado em disco e impresso quando assim o desejar.
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5.6 Verificando a Validade de um Certificado

Cada certificado tem em seu rodapé um link de validagao do documento através
de um caodigo criptografado. Digitando-se o link de validagdo no seu navegador web, é
possivel a qualquer pessoa verificar a situagcao da validade do documento gerado.

O link é semelhante ao seguinte:

http://www.exemplo.com.br/certificados/validar/BAEBAEBB5

Apos digitar o endere¢co no navegador que corresponda ao link de validagao do
certificado, sera apresentada uma tela como a da figura 30, com as informagdes do
documento:

Detalhes do Certificado

O Cédigo do certificado informado retornou os seguintes dados:

Concedido a : Patric da Silva Ribeiro

Data de Liberagio : 15122010

Texto do Certificade : Cartificamos que Patric da Silva Ribeire participou do 1° Semindrio de Software Livre Tehelinux Alegrete, realizado no dia 04 de dezembro de 2010, na
modalidade presencial, no Campus da Universidade Federal do Pampa, na cidade de Alegrete/RS, perfazendo um total de 8 horas.

Validade do Documento: Valido

B Clique aqui para gerar o certificado

< Voltar

Figura 30 - Detalhes do Certificado
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6. Opcoes do Sistema

6.1 Configuragoes do Sistema

Para acessar a tela que permite alterar as configuragdes do sistema, clique em
Sistema — Configuragoes.

NOTA: Para realizar as alteragdes no sistema é necessario ter privilégios de
Administrador (exceto Administrador Limitado).

Na figura 28 sdo mostradas as Configuragdes de Autenticagédo do sistema.
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BSalvar g Restaurar  ® Cancelar

Autenticacdo ~ Mensagens

*Modo de Autenticagio:

Mista

* Servidor LDAP:

dap.empresa.com.br

*Porta LDAP:

389

*“ DN Base LDAP:
ou=usuarios,dc=empresa,dc=com,dc=br

* DN Master LDAP;
cn=manager,dc=empresa,dc=com,dc=br

“DN Search LDAP;

Configuragdes do Sistema

Dados do Servidor LDAP

Figura 28 - Configuracdes de Autenticacido

Nesta tela sdo configurados os seguintes itens:

Modo de Autenticagao - Podera ser escolhida a forma com que o sistema
verifica as senhas dos usuarios e libera sua permissdo de acesso. Caso sua empresa
possua um servidor de Diretorio LDAP, os dados para autenticagdo de usuarios
poderao ser informados nesta tela. Caso contrario, as senhas dos organizadores serao

gravadas no banco de dados interno.
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Pode-se também configurar o sistema para utilizar autenticagdo mista, onde é
verificada primeiramente a senha no banco de dados e, caso nao seja encontrada a
informacgao de senha, é verificado o servidor LDAP para autenticar o usuario.

Atencao: Para salvar as informagdes de configuragao, clique no botdo Salvar.

Caso precise restaurar as configuragcbes para o padrao, utilize o botéao
Restaurar.

Na aba Mensagens (figura 29) sdo configuradas as mensagens padréo de
notificagcdo e de justificativas para validagao e revogacao de certificados, bem como o
Servidor DNS para verificagcdo de e-mails e a conta de e-mail padrao para testes e
envio de e-mail pelo sistema.
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@Salar gl Restaurar  © Cancelar Conﬁguragﬁes dO SiStema

Autenticacdo ~ Mensagens
* E-mail padréo do sistema:

nao.responder@empresa.com.or

* Texto Mensagem de Notificagdo:

6 ¢ Simples v fontedosiste.. v 12pt v.ooom

Prezado NOME_PARTICIPANTE,

Informamos que seu certificado referente a participacao no NOME_EVENTO ja esta
disponivel para emissao e validacao no Sistema de Emisséo de Certificados da Unipampa.

Para emitir seu certificado, acesse o sequinte endereco:

LINK_CERTIFICADO
Atenciosamente,
Comissao Organizadora do NOME_EVENTO v
) 53 palavias - @ tiny
* Texto Mensagem de
L R D PR | T l’-‘ A [T I v r 1 I L [ A

Figura 29 - Configuragdes de Mensagens (Notificagdes)
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Para configurar as mensagens, utilize as seguintes constantes:

NOME_PARTICIPANTE - Especifica que nesta posicdo do texto sera escrito o
nome do participante que recebera o certificado.

NOME_EVENTO - Especifica 0 nome do evento que emitiu a notificacio.
EMAIL_EVENTO - Especifica o e-mail de contato dos organizadores do evento.
LINK_CERTIFICADO - Imprime o link que sera utilizado para emissao.
IDENTIFICACAO_CERTIFICADO - Escreve o codigo de validagéo.
DESCRICAO_STATUS - Informa o status do certificado.
DESCRICAO_JUSTIFICATIVA - Informa a justificativa do Avaliador.

MENSAGEM_COMPLEMENTAR - Adiciona o texto da mensagem
complementar na mensagem de e-mail de notificagéo.

NOTA: Os campos NOME_PARTICIPANTE, NOME_EVENTO e
EMAIL_EVENTO podem ser utilizados na configuragdo de todas as mensagens, pois
referem-se a pessoa que recebera o e-mail.

Os campos LINK _CERTIFICADO e MENSAGEM_COMPLEMENTAR séao
especificos para a notificacédo de Emissao.

Por ultimo, observe que o0s campos com os identificadores de
IDENTIFICACAO_CERTIFICADO, DESCRICAO_STATUS e
DESCRICAO_JUSTIFICATIVA sao usados na notificacdo de validagao/revogacao de
certificados.
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6.2 Recuperacao de Senhas de Usuarios

Quando a autenticagdo de usuarios estiver configurada para Banco de Dados,
sera possivel utilizar uma funcdo especial de recuperacido de senha de usuarios,
clicando na tela inicial na opcdo Recuperar Senha.

Se a opcgéo estiver habilitada na configuragao do sistema, uma tela semelhante a
da Figura 30 é exibida:

Recuperar Senha
Digite seu documento no campo abaixo (documento utilizado no momento de seu
cadastro no sistema).
Uma senha aleatdria sera enviada para o seu e-mail com um link para efetiva-la.

Documento:

Enviar

Clique aqui para voltar a tela de entrada

Figura 30 - Recuperar senha de usuario
Nesta tela, através da utilizacdo do niumero de documento informado no cadastro

de organizadores, o sistema podera enviar uma nova senha através do e-mail
cadastrado para o usuario.
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7. Consultando Certificados Emitidos

Qualquer pessoa podera consultar uma lista dos certificados emitidos pelo

sistema e que estejam considerados validos no momento.

Para isto, na tela de entrada Figura 1, deve-se clicar no link abaixo do botdo de
entrada do sistema: "Clique aqui para emitir ou verificar a validade de um certificado",

sendo redirecionado a Figura 31.
Emitir ou Verificar Certificado

Informe o codigo de autenticagao do certificado no campo abaixo

Autenticagao:

Operagdo:

Emitir Certificado ~

N&o recebi um codigo para autenticar’emitir meu certificado

Clique aqui para voltar a tela de entrada

Figura 31 — Nao recebi um cédigo para autenticar/emitir meu certificado

Na tela para emitir ou validar um certificado, procure pela opgao "Nao recebi um
cédigo para autenticar/emitir meu certificado”. Esta op¢ao levara a uma tela para que se

faca a selegédo do evento desejado.
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€ Voltar Busca de Certificados

Vocé pode buscar os certificados por nome, e-mail do participante, ou pela lista de certificados emitidos para o evento.
Ao selecionar o evento, vocé serd direcionado para uma nova pagina, com a listagem de certificados deste evento.

Selecione o tipo de busca:
E-mail v

Digite o e-mail:

Selecione... v

Evento*:

Figura 32 — Sele¢ao de Evento

Nesta mesma tela também ¢é possivel buscar certificados emitidos para uma

determinada pessoa através do nome ou e-mail.

Apos escolhido o evento, serdo apresentados os certificados validos em uma
listagem, com a possibilidade de se pesquisar pelo nome da pessoa que recebeu o
certificado.
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Pesquisar por:

Pessoa Pesquisar por...

< Voltar

Listagem de Certificados - 1° Seminario de Software Livre Tchelinux Alegrete

Pessoa
— — -
— — =

NOTA: Esta

Tipo de Certificado

Certificado Tohelinux Participante
Certificado Tohelinux Participante
Certificado Tohelinux Participante

Certificade Tchelinux Participante

Certificado Tchelinux Organizador

Certificado Tchelinux Participante
Certificado Tchelinux Participante
Certificado Tohelinux Participante
Certificado Tohelinux Participante
Certificado Tehelinux Participante
Certificade Tchelinux Participante
Certificado Tchelinux Participante
Certificado Tchelinux Participante
Certificado Tchelinux Participante

Certificado Tohelinux Participante

12 3 Proximo Ultimo

Figura 33 — Listagem de Certificados

lista também pode ser acessada através do

Emitir

link direto:

http://www.exemplo.com.br/certificados/listaPublica/ (ou o enderego informado pelo

Administrador).
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